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Rutin for skyddad personuppgifter

Rutin gallande skyddade personuppgifter

Det ar av stor vikt att samtliga inblandade i kommunen hanterar skyddade personuppgifter med
stor aktsamhet. Alla drende med skyddad identitet dr unika. Bade hjalpbehov och riskfaktorer ar
olika. Riskbedomning behover goras. Antalet personal med insyn i drendet ska begransas sa
langt det gar och det ska i efterhand noggrant kunna kontrolleras vilka som har tagit del av de
skyddade uppgifterna.

Bakgrund och begrepp

Om en person utsatts for hot eller trakasserier kan den enskilde s6ka om skyddade
personuppgifter hos Skatteverket.

Skyddade personuppgifter ar ett samlingsbegrepp inom folkbokféringen for de olika
skyddsatgarderna som finns. Beroende pa arten av hot finns det tre grader av skydd av
personuppgifter:

e Sekretessmarkering. Den minst ingripande atgiarden. Sekretessmarkering ar inte ett
bindande beslut utan en paminnelse eller varningssignal om att en noggrann
sekretessprovning ska géras om personuppgifter begars ut.

e Skyddad folkbokforing. Innebér att en person kan vara folkbokford pa sin gamla
folkbokforingsort efter att ha flyttat eller en helt annan adress. Bedoémning var personen
ska vara folkbokford gors fran fall till fall.

o Fingerade personuppgifter. Den starkaste och mest ingripande formen av skyddade
personuppgifter. Beviljas endast ett fatal personer.

Déarutover finns ocksa bestimmelser om sekretess som kan aktualiseras for hotade och forfoljda
personer.

Enskilda drende

Den enskilde har sjilv ett ansvar for att informera om att denne har skyddade personuppgifter.
Om det finns oklarheter kring skyddet kan begdran goras till den enskilde att visa upp beslutet
fran Skatteverket, (preliminart eller slutgiltigt beslut).

Den som forst kommer i kontakt med enskild/patient med skyddade personuppgifter ansvarar
for att den enskilde informeras vid ansékan/inskrivning om vad insatsen innebar, vilken
information som hanteras och om vilka uppgifter som beh6ver lamnas till utférare for att utfora
insatsen.
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Riskbedomningar och handlingsplan uppréttas i varje enskilt drende utifran de individuella
forutsattningarna som finns i just det drendet.

Foljande fragor kan behova stéllas till den enskilde:
v Anledningen till skyddade personuppgifter?
Vilket sdkerhetstinkande har den enskilde sjalv?
Hur vill den enskilde skota kontakten med kommunens verksamheter?
Har den enskilde nagon kdannedom om det finns medarbetare inom kommunens
verksamheter som kan vara ett hot, direkt eller indirekt?
Vilka uppgifter ar kansliga?
v Finns det nirstadende som ocksa omfattas av skyddet?

AN

AN

I samtalet med den enskilde bor diskutera hur kommunikationen ska ske mellan kommunen och
den enskilde. Detta ska sedan skrivas in i handlingsplanen.

Det ar viktigt att paminna den enskilde om att alltid informera personalen om hotbilden
forandras.

Barn och unga med skyddade personuppgifter

Personalen inom olika verksamheter kan méta barn och unga pa olika sitt, direkt, indirekt eller
som anhoriga. Barn och unga kan i manga fall inte sjdlva bevaka sitt skydd och ar darfor en stor
riskgrupp. Det dr aldrig ett barns skyldighet att berdtta om skyddade personuppgifter, utan det
ar ett vuxenansvar.

Det finns barn och unga med skyddade personuppgifter dar det ar foraldern/vardnadshavare
som utgor hotet. [ dessa fall behéver riskbeddmningen vara ytterligare strikt. Inga
kontaktuppgifterna antecknas i journalen. Inte heller kontaktuppgifter till slaktingar, forskola,
skola far antecknas.

Ansvarsfordelning

Den personal inom kommunen som forst far information om skyddade personuppgifter maste
sdkerstilla att personuppgifterna hanteras varsamt. Personalen sammankallar berérda kollegor
som ar i behov av information.

Ansvarig chef for handlaggarna tar beslut om vilka handlaggare som ska ha kdnnedom och
behorighet i drendet.

Ansvarig enhetschef for verkstalligheten tar beslut om vilken personal som har behov av
information kring drendet.
Enhetschefen maste:
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- forsdkra sig om att samtlig involverad personal har kunskap om hur de ska behandla
skyddade uppgifter.

- Utfor riskbedomning och upprattar handlingsplan.

- Folja upp att reglerna runt de skyddade uppgifterna efterlevs.

Behov kan finnas av att informera andra chefer kring att verksamheten har en person med
skyddade personuppgifter.

Socialt ansvarig samordnare (SAS) och Medicinskt ansvarig sjukskoterska (MAS) har en
radgorande funktion till handlaggare, chefer och legitimerad personal. De kan dven delta vid
mote vid behov.

I verksamheten

Arende gillande personer med skyddade personuppgifter éverldmnas alltid mellan professioner
vid fysiskt mote (ex handlaggare till ansvarig enhetschef).

Vid hantering av darenden med skyddade personuppgifter ar det viktigt att sa fa personer som
mojligt ar inblandade i drendet. Begransningen ar viktigt da risken for att skyddade
personuppgifter ldmnas ut av misstag 6kar med antalet medarbetare som kan ta del av
uppgifterna. Respektive chef inom berord verksamhet beslutar om en strikt atkomstbehorighet i
verksamhetssystemet. (For tillvigagangssatt vid atkomstbehorighet i verksamhetssystemet
finns separat rutin).

Det ska dokumenterat samtycke till vilka personer som far ta del av uppgifterna gillande
personen med skyddade personuppgifter. Uppgifter till andra personer far inte lamnas ut. Gor
alltid legitimationskontroll eller motringning infor utlimnande av uppgifter. Motringning ska
ske dven om det dr en person som den enskilde har uppgett i sitt samtycke.

Avvikelser gillande personer med skyddade personuppgifter hanteras utanfor kommunens
ordinarie avvikelsesystemet (se avvikelserutin).

All utskriven dokumentation ska férvaras pa ett sdkert sitt sa att obehorig atkomst forhindras. I
akten, inte utanp3, ska det framga att personen har haft eller har skyddade personuppgifter aven
om skyddet upphort. Denna uppgift ska folja med vid arkivering.

Beslut behdver tas kring hur uppgifterna ska behandlas i eventuellt planeringssystem och vid
eventuellt trygghetslarm.

Det ar viktigt att drendet inte diskuteras i grupp, team eller vid handledning. Arende gillande
personer med skyddade personuppgifter diskuteras endast enskilt, med stdngd dorr och bara
med de som har en aktiv vardrelation till den enskilde.




OstraGdinge

Y kommun

Loggkontroller

Riktade loggkontroller gillande drende med skyddade personuppgifter ska utféras med
regelbundenhet, forslagsvis en gang per manad. Loggar fér samtlig personal som last
kundens/patientens journal ska granskas av éverordnad chef.

Skatteverket

Hos Skatteverket finns sarskilda skyddshandlaggare som bistar med radgivning géllande
skyddade personuppgifter. Direktnummer dr 010-573 55 00, telefontid vardagar kl 9-15.
Alternativt fraga efter sekretessfunktionen i vaxeln.

Skatteverket tar dven emot fragor som ror specifika personer. Begidran om utlimnande av
uppgift kan stallas till Skatteverket som gér en menprévning.

Checklista vid forsta kontakt
Den enskilde ska ges information om:

v Att samtlig personal inom verksamheten har sekretess.

v" Verksamheten har ett verksamhetssystem som begransar obehoriga att ta del av
uppgifter.

v" Hur sekretesshantering ser ut inom verksamheten.

v Att det finns en lagstiftad dokumentationsskyldighet inom verksamheten vilket innebar
att uppgifter som behovs for att fatta beslut/ge stod kan komma att laggas in i ett
datasystem.

v' Sekretessmarkering ar synlig i systemet och kommer via folkbokforing. Alla som har
behorighet i systemet for kunden/patienten med skyddade personuppgifter kan se detta
och det gor att personalen blir extra vaksamma.

v Att personalen kan begrinsa atkomsten till uppgifterna utifrdn behorighetsstyrning.

v Attloggkontroller sker mer frekvent i journal for personer som har skyddade
personuppgifter.

Checklista telefonkontakt /motringning
Telefonforfragningar avseende personer med skyddade personuppgifter ska hanteras
med stor vaksamhet.

v" Som huvudregel ska forfragningar inte besvaras via telefon. Forfragningar besvaras
personligen efter legitimationskontroll.

v" Om besvaran maste goras via telefon ska alltid motringning ske, bade internt och
externt. Dvs den som tar emot telefonsamtalet ber att fa ringa upp uppringaren efter
kontroll av telefonnumret. Motringning mot annan myndighet innebar att man alltid ber
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om namn och vaxelnummer fran den som ringer. Sedan ringer man tillbaka till personen,
via vaxelnumret dar personen arbetar.

Exempel pa punkter infér riskbedomning och handlingsplan

Vem behdver veta vad? — behorighet i verksamhetssystem
Hjalpmedelsforskrivning - hemleverans av hjdlpmedel

Overlamning till verkstillighet

Information till personalen

Sekretessgenomgdng

Sakra uppgifterna i eventuellt planeringssystem

Sakra uppgifterna vid eventuellt trygghetslarm - forvaring av uppgifter
Kontakten med 6vriga professioner

Kontakt med andra instanser tex vardcentral

Loggkontroller
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