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Saker informationshantering

Rutin for saker informationshantering

Informationssystem

Leverantdren ska dokumentera i det informationssystemen som kommunen har for uppféljning,
journalféring osv. Informationssystemen levereras via kommunens portal for
informationssystem mot leverantorer och kraver att leverantéren har tillgang till internet.
Internet accessen ska vara konfigurerad enligt portalens krav samt ha tillrdcklig kapacitet.

Kommunen erbjuder grundldggande utbildning av nyckelpersoner, t ex samordnare och
verksamhetschefer samt ny utbildning for dessa personer vid stora forandringar eller byte av
informationssystem. Leverantérens nyckelpersoner ska i sin tur utbilda den egna
organisationens medarbetare.

Leverantdren ansvarar for och ska sdkerstdlla att det finns tillracklig kompetens i sin
organisation for att pa ett sakert och korrekt satt hantera informationssystemen och
informationen i dem.

Kommunen kan under avtalsperioden komma att byta ut eller goéra forandringar i
informationssystemen.

Da informationssystemen tillhandahalls av kommunen sé loggas leveranttrens aktiviteter som
sker i kommunens nét.

Autentisering

LeverantGren ansvarar for att personalen har tillgang till elektroniskt ID-kort (med certifikat),
dosor, nycklar, mobiltelefoner eller framtida sakerhetslosning for att komma at
informationssystemen enligt kommunens standard.

Kommunen kan under avtalsperioden komma att dndra autentiseringsmetod for atkomst till
informationssystemen. Utforaren bekostar eventuella elektroniska ID-kort (med certifikat),
dosor, nycklar, mobiltelefoner eller framtida sékerhetslésning som kan krdvas for séker
inloggning i de nya informationssystemen.

Leverantren ansvarar for att tillgodose kommunen med en aktuell lista Gver behdriga
bestallare. Bestallning av nya anvandarkonton ska skickas in senast tva (2) veckor i forvag.
Behdrighetsforandringar pa befintliga konton ska bestéllas minst en (1) vecka i forvag. Avslut
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av konton ska ske utan dréjsmal. Leverantoren ansvarar for och ska sékerstélla att deras
medarbetare endast har de behérigheterna som erfordras.

Kommunens systemadministrator tar fram underlag for loggkontroller (dtkomstkontroll) som
leverantoren granskar. Elektroniskt ID-kort (med certifikat) till anstalld personal administreras
av kommunen och leverantdren debiteras for utfardade elektroniska ID-kort. Leverantdren
ansvarar for att sakerstélla identiteten pa medarbetaren som tar emot nya inloggningsuppgifter
och elektroniskt ID-kort (med certifikat).

Leverantdren ska ha en lésenordspolicy for den egna IT-miljon. Lésenordspolicyn ska vara
kand inom den egna verksamheten.

Leverantdren ansvarar for och ska sékerstalla att det finns tillrdcklig kompetens i sin
organisation for att pa ett séakert och korrekt satt hantera de autentiseringsmetoder som anvands.
Datorarbetsplats

Leverantoren har hela ansvaret for sina lokala datorarbetsplatser, dess hardvaror och mjukvaror,
aktiv natverksutrustning, forbindelser mm.

Leverantdren ansvarar for och ska sékerstalla att det finns tillrdcklig kompetens i sin
organisation for att pa ett séakert och korrekt sétt hantera datorarbetsplatserna.

Skrivare
Leverantoren ansvarar for att tillhandahalla skrivare, forbrukningsmaterial, reparationer mm.

Samtliga utskrifter ska ske pa ett sakert satt och skyddas for obehériga.

Leverantren ansvarar for och ska sakerstdlla att det finns tillrdcklig kompetens i sin
organisation for att pa ett sékert och korrekt sétt hantera skrivare och utskriftstjanster.

Fastighetsnat

| de fall leverant6ren bedriver verksamhet i kommunens lokaler sa ansvarar kommunen for
fastighetsnétet. Eventuella forandringar i fastighetsnétet ska diskuteras med kommunen.

| de fall dar leverantdren hyr av extern part eller sjalv ager fastigheten sa ansvarar leverantoren
for fastighetsnatet.
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Sdkerhet

Leverantoren ansvarar for att det finns reservrutiner sa att de kan bedriva den egna
verksamheten vid bortfall av teknisk leverans ex stromavbrott, stérningar i mobiltrafik,
storningar i natverk, planerade och akuta driftstopp etc.

Leverantdren ansvarar for och ska sédkerstalla att det finns tillracklig kompetens i sin
organisation for att pa ett séakert och korrekt satt utfora reservrutinerna.

Leverantren ansvarar for att verksamhetens lokaler pa ett sakert satt skyddar all teknisk
utrustning, informationen i dem samt personuppgifter i allmanhet.

Leverantdren bar hela ansvaret for samtliga kostnader som kan uppsta vid bortfall av teknisk
leverans.

Felanmailan

Leverantoren ansvarar for att tillhandahalla teknisk support inom den egna organisationen. I de
fall det rader osakerhet om var ett eventuellt fel uppstatt ska bada parterna aktivt bidra till att
felet avhjalps. Leverantdren ska vanda sig till kommunens systemansvarig som tar fragan vidare
till Unikom.

Leverantdren ansvarar for och ska sékerstalla att organisationen vet var de ska vanda sig for
teknisk support.

Fax

Leverantoren ansvarar for att tillhandahalla fax-funktion &t sin verksamhet samt sta for support,
underhall, reparationer mm. Ostra Goinge kommun tillhandahaller fax-nummer kopplade till
kommunens vaxel. Leverantdren svarar for samtliga kostnader kopplade till fax-funktionen.

LeverantOren ansvarar for och ska sékerstalla att det finns tillracklig kompetens i organisationen
for att pa ett sakert och korrekt satt hantera faxtjansterna.

Mobil telefoni

Ostra Goinge kommun tillhandahaller SIM-kort kopplade till kommunens vixel. Leverantoren
svarar for abonnemangs och trafikavgifter t.ex. samtal och datatrafik. Leverant6ren ansvarar
for utrustning som mobiltelefoner samt eventuella tillbehor. Utrustning som kops in ska ga att
uppdatera sa att den har de senast tillgangliga sakerhetsuppgraderingarna.
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Leverantdren ska alltid kommunicera fastnatsnummer och inte mobilnummer i dialogen med
sina kunder.

Leverantoren ansvarar for utbyggnad av natinfrastrukturen i de fall den inte uppfyller
leverantorens krav.

Kommunen ansvarar for att tillhandahalla eventuella mobil-appar som ar knutna till
kommunens informationssystem. Mobil-apparna levereras via kommunens MDM-16sning
(Mobile Device Management). Leverantoren svarar for samtliga kostnader kopplade till sitt
eget anvandande av MDM-IGsningen och mobil-appar exempelvis licenser. Detta administreras
av_kommunen och leverantéren debiteras for antalet anvandare. Kommunen kan under
avtalsperioden komma att byta leverantér av MDM-16sning.

Leverantdren ansvarar for och ska sakerstélla att det finns tillrdcklig kompetens i organisationen
for att pa ett sakert satt hantera mobiltjanster och appar.

Kommunen kan under avtalsperioden komma att byta operator fér mobil telefoni vilket kan
medfora kostnader for leverantdren i de fall forandringar avseende kommunikationsutrustning
Kréavs.

Meddelandetjanster

Leverantdren ska ha sakra rutiner for hantering av meddelandetjanster. | de fall det & mojligt
ska tjansterna vara krypterade. Krypteringen ska gélla hela meddelande-kedjan, dvs fran
avsandare till mottagare.

Leverantdren ansvarar for och ska sakerstalla att det finns tillracklig kompetens i organisationen
for att pa ett sakert satt hantera

Kommunen kan under avtalsperioden komma att &ndra metoden for meddelandetjénster i takt
med att stat, kommun och landsting tillampar nya tekniska l6sningar for elektronisk
kommunikation.

Leverantdren ska pa kommunens begaran ansluta sig till Séker Digital Kommunikation (SDK)
nar detta ar aktuellt.
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