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Revisorerna

1 Sammanfattning

Ernst & Young har pa uppdrag av de fértroendevalda revisorerna i Ostra Géinge
kommun genomfért denna granskning i syfte att félja upp attest- och kontokortsrutiner
samt efterlevnaden av dessa.

Efter genomférd granskning har vi féljande kommentarer:

Huvuddelen av underlagen i kommunen attesteras idag elektroniskt i systemet vilket
innebar en hégre grad av sakerhet &n tidigare. Attestreglemente och tillampningsan-
visningar finns antagna. En omarbetning av attestreglementet pagar da organisatio-
nen férandrats och anpassningar darfor blivit nédvandiga.

Den dvergripande beddmningen &r att de attestrutiner som finns i huvudsak ar tillfred-
stallande och efterlevs. Det finns inbyggda kontroller i systemet vilka ska sékerstélla
att bara personer med ratt behorighet kan attestera, samt att ett underlag inte kan han-
teras vidare utan att attestering skett. Systemet kan inte kontrollera om en person at-
testerar "egna’ underlag, exempelvis egna telefonrékningar. Ekonomiavdelningen utfor
dock arliga stickprovskontroller fér att ha mojlighet att upptécka eventuella dvertradel-
sefr.

Nar det galler rutinen for registrering av nya attestanter i systemet finns forbattrings-
méjligheter. | dagsléget gors ingen kontroll av féréndringar av nagon annan &én den
ekonom som lagger in uppgifterna. For att starka den interna kontrollen rekommende-
ras darfér att logglista skrivs ut och kontrolleras av en ytterligare person.

Vi har utfort stickprovskontroller for att sakerstélla att de personer som attesterat har
ratt behorighet samt att manuella underlag &r attesterade. Vid kontrollen framkom inga
avvikelser att notera.

Kontokort anvands inte i nagon stérre utstrackning i kommunen. | nuléget finns endast
ett kontokort vilket innehas av kommunalradet. Anvisningar fér kontokort finns antag-
na. Dessa beddms i huvudsak som tillfredstéllande, dock bor det framga att original-
kvitto ska bifogas fakturan. Enligt intervju bifogas det i dagslaget &ven om detta inte
framgar av anvisningarna.

For hantering av bensinkort finns inga gemensamma riktlinjer i kommunen, detta han-
teras pa verksamhetsniva. D& bensinkort anvéands i flera verksamheter rekommende-
ras att gemensamma riktlinjer utarbetas. Bade bensinkort och kontokort ar belagda
med en limit pa 8 000-12 000 kr respektive 20 000 kr. Detta innebar att eventuell ska-
da som kan uppkomma vid ett enskilt tillifélle begrénsas.

Regelbundna stickprovskontroller bér utféras for att sakerstélla efterlevnad av riktlinjer
for kort, nagot som bér inga i den interna kontrollplanen.
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2 Inledning

2.1 Uppdrag och syfte )
Ernst & Young har av de fértroendevalda revisorerna i Ostra Géinge kommun fatt i
uppdrag att granska attest- och kontokortsregler samt efterlevnaden av dessa.

Granskningen avser att svara pa foljande fragor:
1) Attestregler

- Vilka styrdokument finns?

- Vilka beslut reglerar attesten, inkl. beslut om inkép?

- Hur hanteras attestprocessen idag? Beskrivning av processen

- Vilka kontroller sker i organisationen?

- Vilka atgarder finns for att minimera risker?

- Jamférelse mellan attestanter i ekonomisystemet och den aktuella or-
ganisationen.

- Regler och efterlevnad for att 1agga in attestanter i ekonomisystemet?

1) Kontokort, inkl bensinkort
- Styrdokument for hantering av kontokort
- Sakerhetsforeskrifter
- Efterlevs regelverket?
- Vilka kontroller sker i organisationen?
- Vilka atgérder finns for att minimera risker?

2.2 Tillvdgagangssatt

Granskningen har genomférts genom studier av relevant dokumentation, intervjuer
med ekonomichef och berérda. Stickprov har genomforts pa attester gentemot géllan-
de forteckning 6ver attestberéattigade personer. Genomgang av systemet har gjorts
tillsammans med ekonom varvid dven test av majlighet att attestera felaktigt har ge-
nomforts.
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3 Attestregler

3.1 Allméanna férutsattningar

| dagslaget sker huvuddelen av attesteringen elektroniskt i systemet. Endast en liten
andel av underlagen attesteras i dagslaget manuellt. En omarbetning av attestregle-
mente ar pagaende med anledning av omorganisationen i kommunen.

3.2 Styrdokument
| kommunen finns tva dokument som direkt reglerar attestering. Detta &r ett reglemen-
te for kontroll av verifikationer samt tillampningsanvisningar.

Reglemente for kontroll av verifikationer antogs 2006-10-06. | reglementet beskrivs
vad som omfattas, vilka ansvar som finns for tillampande av reglemente samt vad de
olika attesterna innebér.

Till reglementet finns tillampningsanvisningar. Dessa anvisningar reglerar i detalj vilka
typer av attester som krévs for olika transaktioner och verifikationer, samt hur dessa
ska dokumenteras. Till anvisningarna finns ett kontrollschema som beskriver vilka kon-
troller som ska utféras for olika typ av underlag.

| samband med att intérnbudgeten lagts fattas beslut om vilka som ska ha behdrighet
att attestera vad. Detta gdérs en gang per ar. Vem som ansvarar for vad finns beskrivet
i delegationsordningen.

3.3 Beskrivning av attestprocessen

Attestering maste enligt reglementet alltid utféras av tva personer. Den férsta attesten
avser antingen mottagning eller bestélining. Denna typ av attest kan utféras av en stor
mangd anstéllda i organisationen. Férutom mottagnings-/bestéliningsattest maste alltid
en beslutsattest finnas. Varje beslutsattestant har en ersattare. Beslutsattestering far
inte ske av underlag som avser attestanten sjalv, exempelvis telefonrakning, kursavgif-
ter m.m. Understalld personal far inte beslutsattestera dverordnads transaktioner.

Maijoriteten av underlagen finns numera elektroniskt i systemet i olika former. Fakturor
finns antingen inscannade eller som elektroniska fakturor (EDI). Det gors ocks4 direkt-
bestallningar via systemet. De scannade fakturorna anlénder till kommunen med post
och vidarebefordras darefter till foretaget Logica som ansvarar fér inscanning. Leve-
rantdren anger referensnummer pa fakturan. | systemet finns inlagt vem som &r faktu-
ramottagare for ref.nr.

Nar den inscannade fakturan anlander far den person som ska attestera ett mail. Per-
sonen gar da in i systemet och attesterar elektroniskt. Darefter skickas fakturan via
systemet till beslutsattestanten. Nar denna attest finns pa underlaget gar den vidare till
betalning. Attestering av elektroniska fakturor sker pad samma sétt i systemet. Om
ingen attestering sker gar paminnelser ut.

Vissa bestaliningar gérs direkt via systemet. | dessa fall gérs en automatisk matchning
mot pris, villkor etc. nar fakturan anlénder.
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En del underlag attesteras fortfarande manuellt. Det avser inte manga transaktioner
men kan 3nda réra stdrre belopp. Exempel pa sadana transaktioner &r utbetalning av
bostadsanpassningsbidrag samt korrigeringar och aterbetalningar. Samma regler for
attest galler for dessa underlag. For de utbetalningar som sker via individ och familje-
omsorgssystemet beslutsattesteras dagligen lista dver utbetalningar ute i verksamhe-
ten. Darefter skapas en fil som vidarebefordras till ekonomisystemet.

Pa ekonomienheten férvaras en parm med den aktuella beslutade attestlistan. Normalt
ska alla personer finnas med pa denna, dock férekommer att nya personer maste l&g-

gas till under aret, exempelvis vid vikariat eller nyanstélining. Speciella blanketter finns
for detta andamal. P& blanketten anges vilket ansvar personen ska ha. Denna atteste-
ras déarefter av dverordnad. Ifylida blanketter forvaras tillsammans med attestlistan.

3.4 Kontroller

For de elektroniska dokument som attesteras finns inbyggda kontroller i IT-systemet.
Ett underlag transporteras inte vidare i hanteringen om inte det finns tvé av varandra
oberoende attester. Denna kontroll bedéms som tillfredstallande. Det gar inte heller att
bara bestallnings- eller mottagningsattestera tva ganger, en av attesterna maste vara
en beslutsattest.

Ett kontrollschema finns framtaget dar det anges vilka kontroller som ska géras samt
vilka av dessa som gérs maskinellt och vilkka som gérs manuellt. For vissa underlag
fordras endast stickprovskontroller. Det galler bokféring av inbetalningar, intern forsalj-
ning och kostnadsférdelning.

Det finns ingen spérr i systemet mot att en person beslutsattesterar ett underlag som
den inte enligt reglementet far attestera pa grund av jav, exempelvis egna telefonrak-
ningar. Enligt intervjuer ar detta en risk som man &r medveten om. For att upptécka
om sadana dvertradelser sker gérs stickprovskontroller en gang per ar. Jag har tagit
del av de stickprovskontroller som utférdes 2009. Har noterades en avvikelse som
avsag att en person beslutsattesterat sin egen telefonirékning. | 6vrigt noterades inga
avvikelser. For EDI, elektroniska verifikationer sker kontroll i systemet genom automa-
tisk matchning mot pris, villkor, behérighet och kontering.

3.5 Registrering av nya attestanter i ekonomisystemet

Fyra personer pa ekonomiavdelningen har behérighet att Iagga in nya attestanter. Re-
gistrering av nya personer i systemet utférs av antmgen ekonomer eller ekonomiassi-
stent. Aven ekonomichefen har behérighet att Iagga in nya behérigheter. Efter budge-
ten har lagts faststalls vilka ansvarsomraden respektive attestant har. Ekonomen lag-
ger darefter utifran lista in &ndringar i systemet. Detta gors normalt en gang per ar.

Om en ny person borjar under aret nér listan beslutats l1aggs detta in I6pande i syste-
met. En sarskild blankett fylls i och signeras av ansvarig chef. Pa blanketten anges
vilket ansvar personen ska ha och om denna ska vara beslutsattestant eller mottag-
nings/ bestaliningsattestant. Nar blanketten &r ifylld skickas den till ekonomiavdelning-
en som anger behérighet till ekonomisystemet. Har fylls ocksa &vriga systembehorig-
heter i. Beslutsattestanter far ett referensnummer som anvéands vid bestaliningar. Det-
ta nummer ar det som styr fakturan till ratt attestant vid elektronisk attestering. Blanket-
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ten skickas till IT- avdelningen som rent praktiskt ger den nya personen behérighet i
systemet.

Listan med attestanter och behérighet finns i pappersform pa ekonomiavdelningen.
Ingen regelmassig kontroll gérs av dessa uppgifter mer an av den person som lagt in
uppgifterna.

3.6 Stickprov

Da majoriteten av underlagen attesteras elektroniskt finns en del inbyggda kontroller.
Exempelvis ar det inte mdjligt att bade mottagnings-/behdrighetsattestera och besluts-
attestera, d.v.s. systemet accepterar bara tva olika personer. Denna kontroll bedéms
som tillfredstallande. Test har genomférts i systemet for att verifiera att kontrollen fun-
gerar. Fér de manuella underlagen har det dven kontrollerats att samtliga underlag ar
attesterade.

Stickprov har genomférts genom att jamfora attestant i systemet mot beslutad lista.
Jag har genomfért kontroller i var och en av serierna for att tacka in flera olika typer av
attesteringsunderlag. Stickprov har darmed genomférts fér manuella underlag, elek-
troniska underlag, scannade fakturor och elektroniska fakturor. Utbetalningar av bidrag
attesteras dagligen ute pa individ och omsorg. En kontroll av attester pa dessa under-
lag har ocksa genomférts. Stickproven visar att korrekt person har attesterat underla-
gen. Inga avvikelser har noterats.

3.7 Kommentarer

Med nuvarande system attesteras de flesta underlag elektroniskt. Kontrollen i syste-
met beddms i huvudsak som tillfredstéllande. En del underlag attesteras fortfarande
manuellt, dessa samlas i en parm pa ekonomiavdelningen.

Vi har genomfért stickprovskontroller bade géllande att person med ratt behdrighet har
attesterat fakturor och att attest finns pa manuella underlag. Vi har inte funnit nagot att
anmarka pa i utférda kontroller.

P& ekonomiavdelningen utférs stickprovskontroller arligen. For 2009 fanns en avvikel-
se dar en person hade beslutsattesterat sin egen telefonrékning, i évrigt noterades
inga avvikelser.

De flesta attestanter laggs in vid ett och samma tillfalle efter det att internbudgeten har
lagts. Vem som far attestera regleras av delegationsordningen. Enligt reglementet ska
en logglista med inlagda attestanter forvaras tillsammans med attestlistan. | dagslaget
kontrolleras inte denna lista av nagon annan &n ekonomen som lagger in uppgifterna.
For att stiarka den interna kontrollen rekommenderas det darfor att logglista skrivs ut
och kontrolleras av ytterligare en person.
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4 Kontokort

4.1 Generella forutsittningar

Enligt intervjuer anvénds i princip inte kontokort i kommunen. Vid granskningstillfallet
fanns bara ett kontokort, vilket innehas av kommunalradet. Istallet gérs utldgg av per-
sonal vilket i efterhand regleras via reserdkning.

Bensinkort anvands i flera verksamheter. En stor del av dessa finns i verksamheten
med heminsatser. Inom hemtjansten har varje grupp ett gemensamt bensinkort, dvs.
ett bensinkort anvands till flera fordon.

4.2 Styrdokument och sdkerhetsforeskrifter

Kommungemensamma anvisningar finns framtagna fér hantering av kontokort i kom-
munen. Dessa antogs i KF 2000-03-23. | anvisningarna anges bland annat att forvalt-
ningschefen beslutar om kontokort, att fakturan ska attesteras av en annan &n inneha-
varen av kortet, att kortet endast far anvandas till namndens kostnader samt hur faktu-
rering ska ske. Beslut om att utfarda ett kontokort ska enligt anvisningarna tas av for-
valtningschef.

For hantering av bensinkort finns inget kommungemensamt styrdokument. Enligt In-
tervjuer har bensinkort traditionellt anvénts i verksamheterna, och nagon central styr-
ning kring detta har inte utvecklats. | verksamheterna finns darfér egna riktlinjer fram-
tagna. Granskning har skett av socialkontorets riktlinjer dér bilar anvénds i hég ut-
strackning i hemtjanst och hemsjukvard. Riktlinjer for socialkontoret antogs i social-
namnden 2004-01-14 och omfattar regler fér leasingbilar och bensinkort.

I riktlinjerna anges att bensinkorten ska férvaras inlasta och kvitteras ut nar de ska
anvandas. En kérjournal ska alltid fyllas i. Om ett nytt bensinkort behdvs ska detta
godkannas enligt delegationsordningen. Enligt intervjuer finns ocksé limit p& kort som
en sakerhet. Denna ligger pa 20 000 kr for kontokort och 8 000kr -12 000 kr for ben-
sinkort.

4.3 Kontroller

Nar kontokortet anvands utférs en kontroll genom att fakturan attesteras enligt gallan-
de regler. Anvisningarna fortydligar att den som innehar kortet inte har tillatelse att
sjalv attestera fakturan.

Vid tankning med kommunens bensinkort ska kvittot mérkas med registreringsnummer
och signatur. Kvittot ska sedan bifogas till fakturan som sedan kontrolleras och atteste-
ras i enighet med delegationsordningen. | kdrjournalen ska en notering om tankning
gbras dar antal liter och pris framgar. Enligt anvisningarna ska slumpvisa kontroller
utféras av ekonom, nagot som enligt intervjuer inte gjorts.
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4.4 Kommentarer

For kontokort finns centrala anvisningar framtagna. | nuldget anvands inte kontokort i
nagon storre utstrackning och under 2009 fanns det tre fakturor registrerade. Det ar
bara kommunalradet som innehar ett kort. Normalt sett gor personal istéllet utlagg och
reglering sker via reserékning. Utifran ett intern kontroll perspektiv &r detta satt att
féredra framfor anvandande av kontokort. Anvisningarna for kontokort bedéms i hu-
vudsak som tillfredstéllande, dock bér det framga av dessa ait originalkvitio ska bifo-
gas till fakturan. Enligt intervjuer gérs detta alltid trots att det inte star i anvisningarna.

For bensinkort finns inga kommungemensamma riktlinjer. Da bensinkort anvands i
flera verksamheter rekommenderas att gemensamma riktlinjer utarbetas fér anvéan-
dande- och uifardande av kort. En limit finns pa bade bensinkort och kontokort. Detta
gor att eventuell skada vid ett enskilt tillfélle &r begransad.

Stickprovskontroller i syfte att sékerstélla efterlevnaden av riktlinjer for kort bor utforas
regelbundet, nagot som bdr implementeras i intern kontroll planen.

Ostra Géinge den 6 september 2010
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